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空间信息网络中基于动态撤销机制的安全高效批量认证方案 
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摘  要： 针对空间信息网络中大量移动用户跨域认证问题，提出了一种基于动态撤销机制的安全高效的批量认

证方案。所提方案通过对卫星行动轨迹的预测以及实时更新会话密钥，达到提前完成密钥协商的作用。同时，还

设计了可供单个以及大量移动终端进行签名并验证的算法，有效减轻了卫星的计算负担，结合布谷鸟过滤器实现

了移动终端动态撤销和恶意接入控制的功能。最后，在 Diffie-Hellman 假设下，基于随机预言机模型和自动化验

证工具证明了所提方案可以抵抗重放以及中间人等攻击；方案实现了可追踪性、可撤销性等安全目标，与现有最

优方案相比，传输和计算效率分别提高了 80%和 20%以上。 
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Abstract: A secure and efficient batch authentication scheme based on dynamic revocation mechanism was proposed for 
the problem of cross-domain authentication of a large number of mobile users in space information networks. Early key 
negotiation was achieved by predicting the satellite trajectory and updating the session key in real time. Algorithms were 
designed for a single as well as a large number of mobile terminals to perform signing and verification, which effectively 
reduce the computational burden of satellites. Cuckoo filters were adopted by the new scheme to achieve dynamic revo-
cation and malicious access control of mobile terminals. Finally, under the Diffie-Hellman assumption, the proposed 
scheme was proved to be resistant to replay and man-in-the-middle attacks based on a random oracle model and auto-
mated validation of internet security protocols and applications. Security goals such as traceability and revocability were 
achieved by the scheme, thus improving the efficiency of transmission and computation by more than 80% and 20%, re-
spectively, compared with the existing optimal scheme. 
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0  引言 

随着航天技术和卫星通信技术的高速发展以及

用户随时随地通信需求的日益迫切，将卫星通信融

合到地面网络中已经成为必然的趋势和亟待解决的

难题。空间信息网络（SIN, space information network）
是由多颗不同轨道上、不同种类、不同性能的卫星

形成星座覆盖全球，通过星间和星地链路，将地面、

海上、空中和深空中的用户、航空器和各种通信平

台紧密结合起来，采用互联网之间的通信协议（IP, 
Internet protocol）作为信息承载方式，采用智能高速

星上处理、交换和路由技术，以光、红外多谱段信

息为导向，遵循信息资源的最大化、有效综合利用

原则，对信息进行准确获取、快速处理和高效传输

的一体化高速宽带大容量信息网络[1] 。与传统的无

线网络相比，空间信息网络具有更大的覆盖优势，

这使一些地面上的无人区、海上和空中的用户更愿

意访问空间信息网络，尤其是在某些极端情况下，

如在海洋、沙漠或地震灾区等地区，没有分配的网

关供用户去访问传统的无线网络，SIN 提供漫游等

服务成为必要条件[2]。 
同时，由于空间信息网络本身的特点，例如动

态拓扑、有限的计算能力和无线广播的性质，它所

面临的安全风险也越来越严重。一方面，卫星节点

的计算能力受限、星际链路的不稳定性和高轨道卫

星以及地球同步卫星通信时延相对较高等因素，使

移动节点和卫星节点在漫游切换过程中需要反复

接入认证，随之带来高通信时延；另一方面，与传

统的无线网络一样，SIN 中的链路也是高度开放的，

这一结构特性使系统容易受到拦截、篡改、重放和

模拟攻击等传统恶意攻击[3-6]。即使外域网络实体也

可能是潜在的攻击者，他们可以根据用户的身份信

息泄露用户的隐私。此外，随着全球化进程的普遍

性，大量的用户会选择访问该信息网络，这使卫星

可能在同一时段需要进行大量的认证服务，从而要

求所提出的方案支持批量身份验证，这是本文关注

的焦点。 
在空间信息网络中，卫星的轨迹是可以预测

的，也就是说地面节点与新卫星节点之间的切换认

证是可以提前完成的[7-8]。除了卫星的移动轨迹可以

预测之外，位置相邻的用户在发生切换时也具有很

多相似的特点，即相同的卫星接入节点、相同的目

的卫星接入节点以及相同的切换时间，而以聚合消

息的方式进行切换，可以节省通信开销以及卫星的

计算开销。近年来，研究者已经提出了几种访问认

证方案[9-11]，以提供安全可靠的 SIN 通信系统。然

而，这些方案不能直接应用于 SIN 中的漫游场景，

并且它们都没有考虑到 SIN 的长传播时延。这些方

案在移动用户与地面设施，如网关和网络控制中

（NCC, network control center）之间实现认证，卫星

仅转发认证信令，而不参与实际的认证会话。因此，

认证方案在地面与卫星之间（至少在用户/卫星与

NCC/卫星之间来回传输）需要至少 4 倍的信令传输

时延，用户无法忍受这么长的访问时延。此外，作

为 SIN 系统的接入节点，卫星应负责禁止未经授权

的用户访问 SIN。然而，这些方案直到信令被转发

到地面设施才能够识别非法接入请求。同访问用户

及接入域卫星的身份验证相比，安全漫游也同样重

要，但这一问题尚未引起足够的重视。如何确保安

全高效的切换无疑是提高 SIN 通信质量的关键。事

实上，随着卫星硬件技术的发展，卫星将具有更大

的计算能力，并能够与用户进行认证交互。因此，

让卫星代替地面设施执行访问控制成为一种有前

途的方法，从而减少网络访问时延。 
针对上述问题，本文主要做出了以下贡献。 
1) 提出了基于动态撤销机制的安全高效批量

认证方案，该方案不需要复杂且耗时的配对操作，

从而提高了系统的计算效率。进行批量认证时，用

户先从附近其他用户接收到所有签名信息，然后将

其聚合为一个签名，这样卫星只需确认已注册移动

终端签署的相应请求，从而减少总签名的大小和批

量验证的开销。 
2) 为了保证所提方案适用于漫游场景，要考虑

计费的问题，因此所提方案加入了动态撤销机制。

该机制通过引入布谷鸟过滤器，支持查询、插入和

删除功能，进而可以随时动态地撤销用户，从源头

上保护合法用户，达到实时更新保护的作用，利用

其删除功能解决了卫星有限存储的问题。 
3) 在安全性方面，采用随机预言机和形式化验

证工具 AVISPA（automated validation of Internet 
security protocols and applications）对所提方案进行

了严格的分析。结果表明，所提方案可以抵抗重放、

篡改等传统攻击的同时，也兼顾了用户匿名以及可

追踪等特性。尽管用户端在聚合时会额外产生一定

的计算开销，但是由于所提方案不需要耗时的双线

性对运算，因此在考虑用户端总的计算开销时，相
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较于现有方案而言，所提方案在兼顾用户隐私数据

完整性等安全需求的同时，传输和计算开销依然是

最低的。 

1  相关工作 

由于空间信息网络很早就已经被使用，许多研

究人员对其相应的通信安全认证方案进行了探索

与改进。1996 年，Cruickshank[12]首先提出了一种使

用公共密钥密码系统的身份验证方案，以实现移动

用户与 NCC 之间的双向身份验证。但是，该方案

需要复杂的加密和解密操作，并且用户的身份信息

会被暴露，认证效率不高。2003 年，Hwang 等[13]

在 Cruickshank 方案的基础上为了减少计算开销，

提出了一种适用于空间信息网络的轻量级认证，

其中涉及的计算操作都是一些简单的散列函数、

异或操作等。与以前的基于公钥的身份验证方案

相比，他们的方案具有较低的计算成本，但是在

2005 年，Chang 等[14]发现 Hwang 等的方案的安全

性和效率仍然存在不足的地方，缺乏完善的前向

保密性，因此提出了一种基于哈希链的身份验证方

案，以提高效率和安全性，同时用 Diffie-Hellman
密钥交换来生成新的会话密钥生成，但是在

Chang 等的方案中，当有大量移动用户同时使用

漫游服务时，归属域网络控制中心将会成为安全

通信的瓶颈，因为它必须参与每个移动用户的身

份验证会话。此外，Chang 等方案可能会遭受假

冒攻击，并且用户的隐私保密也没有解决。公钥

基础设施在解决隐私保护方面有一定的作用，并

且公钥基础结构已在传统网络中广泛使用。然而，

它需要复杂而耗时的证书管理。文献[15]针对重

要信息的明文传输问题引入公钥加密算法，并采

用中国剩余定理解决卫星快速切换问题。但是，

这 2 种算法依赖于受信任的第三方，该第三方可

能是单个瓶颈点，会受到攻击。文献[16]考虑了

5G 网络场景，在半可信第三方环境下结合区块链

技术实现了不同网络之间的无缝切换，虽然该方

案解决了第三方的瓶颈难题，但是并没有考虑卫

星组网的场景。文献[17]采用群组管理的方法，

使卫星切换效率得到了提高，但是方案没有实现

用户的匿名保护。因此，这些方案在安全性方面

的问题没有得到解决。 
访问认证方案除了能在空间信息网络中应用

外，还应满足漫游服务这个场景，空间信息网络与

传统无线网络一样都是开放的链路，传统无线网络

的安全漫游认证方案在不断改进。文献[18]分析了

传统的匿名漫游认证方案，指出了其匿名性和通信

时延的缺点。远程网络认证服务器基于一轮消息交

互验证移动终端的身份合法性；另外，当移动终端

发生恶意操作时，家庭网络认证服务器可协助远程

网络认证服务器撤销移动终端的身份匿名性。然

而，该方案未考虑计费问题，且要在列表中查找合

法用户，加大了认证时延。对于通信量大等问题，

文献[19]提出了一种基于无证书聚合签名的无线漫

游方案，但该方案对于安全模型中的敌手均是可伪

造的。针对这一安全问题，文献[20]给出了新的无

证书聚合签名方案，该方案不使用双线性对操作，

大大提高了效率，但是存在暴露用户身份隐私的问

题。而在漫游环境中，确保用户的安全和有效访问

一直是一个巨大的挑战。为了解决用户实时安全高

效访问的问题，文献[21]提出了一种基于双线性对

和聚合签名的组认证协议，节点密钥由密钥生成中

心（KGC, key generation center）和节点同时生成以

抵抗伪装攻击，并且由于离散对数问题引起了会话

密钥，大大改善了身份验证过程中的计算复杂性。

但是，该协议涉及大量的双线性对操作，即使卫星

的计算能力已经改善了，还是会有通信时延增加的

问题。在传统的空间信息网络方案中，由于卫星存

储空间有限，会引发拒绝服务攻击，如文献[22-24]
中虽然通过代理签名等算法对该问题进行了改进，

但是改进后的效率大大降低。文献[25]对上述部分

安全问题提出了解决方案，采用基于生物特性的三

因子认证技术，实现了用户与外域网络的双向安全

切换认证，但是该方案缺少具体的漫游计费叙述，

适用性不高。上述文献为无线网络的漫游认证提供

了安全性，但是在传统的空间信息网络场景下，卫

星和网关之间的传播时延很高，导致移动用户承受

高认证时延。因此，这些方案在空间信息网络漫游

场景中实用性不高。 

2  预备知识 

本节主要对方案中所使用的算法定义进行概括。 
2.1  Schnorr 签名 

该签名算法主要分为初始化阶段、签名生成阶

段和签名验证阶段。 
1) 初始化阶段。首先选择一个大素数 p ，使其

在 Zp 中求解离散对数困难；然后选择一个生成元
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pg Z∈ ， 1(mod )qg p≡ ；最后选取随机数1 x q< < ，

计算 modxy g p≡ ，则公钥为 ( , , , )p q g y ，私钥为 x 。 

2) 签名生成阶段。签名者已知以下条件：G 是

椭圆曲线 ( , )pE a b 的基点，H 是哈希函数，m 是待

签名消息， x 是私钥。签名者选择一个随机数 k ,令
K kG= ，对消息m 进行如下计算： modkr g p≡ ，

( , )e H r m= ， mods xe k q≡ + ，得到签名值 ( , )e s 即

Schnorr 签名。  
3) 签名验证阶段。验证者已知以下条件：G 是

椭圆曲线 ( , )pE a b 的基点，H 是哈希函数，m 是待

签名消息，P 是公钥，( , )R s 是 Schnorr 签名。验证

者 在 收 到 消 息 m 和 签 名 值 ( , )e s 后 ， 计 算

1 mods er g y p−≡ 和 1( , )H r m ，验证等式 1( , )H r m e=

是否成立，若等式成立，则签名合法。 
2.2  布谷鸟过滤器 

当存在大量数据时，如何快速搜寻并确定数据

的位置？对于这一问题，研究者以前会选择撤销算

法或者使用布隆过滤器，但是布隆过滤器不支持反

向删除元素，一旦数组元素被赋值，就无法删除。

而布谷鸟过滤器是用于集合成员身份测试的新数

据结构，与传统的布隆过滤器相比，它具有更低的

误报率、更低的空间开销和更好的性能。布谷鸟过

滤器支持在实现高性能的同时动态地添加和删除

项目。布谷鸟过滤器本质上是一个由一组存储桶组

成的哈希表，每个存储桶都包含固定数量的指纹

（具有较少输出位的哈希函数）。 
布谷鸟过滤器算法包括 3 个功能，即查询、插

入和删除。查询函数首先计算查询项的指纹，并根

据该指纹获取查询项在对应哈希表中的位置，如果

找到该位置则查询成功。插入函数首先计算插入项

的指纹，然后根据指纹获取插入项在相应哈希表中

的位置，如果该位置已被占用，则从该位置移除元

素，插入要插入的项目，再将移除的项目插入一个

空位置。删除函数首先查询哈希表，如果查询成功，

无论查询到存储桶中的指纹数量是否满足要求，仅

删除一个指纹即可。布谷鸟过滤器源于布谷鸟哈希

算法，布谷鸟哈希表有两张，分别是 2 个哈希函数，

当有新的数据插入的时候，它会计算出这个数据在

两张表中对应的 2 个位置，这个数据一定会被存储

在这 2 个位置之一。一旦发现其中一张表的位置被

占，就将该位置原来的数据踢出，被踢出的数据就

去另一张表找对应的位置。通过不断地踢出数据，

最终所有数据都可找到自己的位置[26]。 

3  系统模型和安全需求 

3.1  系统模型 
本文主要研究的是空间信息网络中漫游场景

下，多用户离开归属域网络进入漫游域网络认证通

信过程，参与这一过程的主要有以下实体：移动用

户（MU, mobile user）、归属域网络控制中心（HNCC, 
home network control center）、归属域网关（HG, 
home gateway）、归属域低轨道地球卫星（HLEO, 
home low earth orbit satellite）、拜访域网络控制中

心（FNCC, foreign network control center）、拜访域

网关（FG, foreign gateway）、拜访域低轨道地球卫

星（FLEO, foreign low earth orbit satellite）。系统模

型结构如图 1 所示，具体说明如下。 
1) MU 在其 HNCC 上注册，希望通过 FLEO 使

用拜访域网络。 
2) HNCC与FNCC为用户提供到特定拜访域的

漫游凭证以及后续认证需要用到的信息。 
3) FLEO 和 HLEO 是 MU 与网关之间的中继节

点，负责转发认证信息与会话协商参数。 
4) HG 和 FG 连接卫星网络和地面服务器。移

动用户可通过网关接入地面互联网，卫星也可以通

过网关与网络控制中心进行通信。漫游时，移动用

户通过 FG 连入拜访域的网络中。 
3.2  安全需求 

本文方案基于 Dolev-Yao 攻击者模型[27]，该模

型的描述如下。 
1) 确定攻击者所掌握的信息集合。 
2) 随机拦截网络中的任意一条消息，使用分解

规则分解该条消息，并更新信息集合。   
3) 随机使用合成规则来构造一个消息，将其发

送到网络中，其中需要的信息从已有的信息集合中

随机选取。 
在该模型中，攻击者几乎是无所不能的，因此

设计的方案如果抵抗了该模型的攻击，那就证明该

方案是安全的。 
本文方案中的各域网络控制中心是完全可信

的。网络控制中心根据用户的注册信息来诚实地分

发一些参数以及分发一些 LEO 的公私钥对。空间

信息网络的卫星接入节点是不同区域的，接入节点

在为用户提供接入服务的同时，为扩大自己的利

益，对合法用户的身份及地理位置信息会感兴趣，
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所以外域接入节点对用户来说也会是恶意实体，而

各域内的网关和 LEO 之间假设建立了可信关联。

非授权移动用户被认为是系统模型中的恶意实体，

他们会尝试采取各种非法手段来获得可以接入网

络的权限，从而窃取合法用户的隐私信息以及非法

访问网络服务。一般完全的匿名性伴随着不可审计

性，这会让非法用户逃脱追责，且漫游服务的计费

问题不易解决。因此，用户的身份既要是匿名的，

又要保证是条件可追踪的，这 2 个特性看似矛盾，

实则是对该网络的挑战。从以上的角度来看，本文

方案应主要关注以下安全需求。 
1) 双向认证。移动用户与 LEO 之间的相互

认证是漫游服务的基本需求。验证 LEO 是为了保

护用户的身份信息，绿化网络环境。验证移动用

户是为了让合法用户访问网络，确保网络的权限。 
2) 会话密钥协商。由于开放的通信环境，通信

内容会被窃听，因此方案应该确保双方之间的通信

是使用共享会话密钥进行加密的，从而保证通信过

程的保密性。 
3) 动态撤销及防止非法接入。当用户想要

撤销时，一些用户可能非法使用票据或申请退出

漫游服务，系统需要主动撤销这些用户的票据来

撤销用户；一些非法用户使用已经过期的票据来

进行漫游服务时，系统要能够查询并找出该非法

用户。  
4) 可追踪性。为了保护移动用户的隐私，本文

方案应实现匿名性。然而，如果当用户实施非法行

为时，该方案应该确定非法用户的真实信息并取消

用户漫游身份。 
5) 抗重放攻击。鉴于该网络中通信链路开放的

特点，攻击者能更容易地窃取用户的传输信息，因

此本文方案需要考虑验证消息的即时性以抵抗重

放攻击。 
6) 抗拒绝服务（DoS, denial of service）攻击。由

于卫星的存储资源有限，应在快速有效地验证合法用

法用户的身份同时拒绝非法请求，以避免 DoS 攻击。 

4  漫游认证方案 

本节主要描述了本文方案，包括系统初始化及

用户注册、预协商、用户认证及密钥协商、批量验

证、用户计费及动态撤销等阶段。为了描述方便，

表 1 列举了涉及的相关符号及其定义。 

 
图 1  系统模型结构 
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表 1 相关符号及其定义 

符号 定义 

G  椭圆曲线 pE 的基点 

n  基点 G 的阶 

1 2 3, ,H H H  映射到椭圆曲线 pE 上的哈希函数 

 
4.1  系统初始化及用户注册阶段 

1) 用户获取漫游服务前，需要向 HNCC 订阅

对应拜访域的漫游服务。用户首先向 HNCC 发送漫

游订阅请求 FNCC{ID , ID }i ，其中 IDFNCC 是拜访域网

络控制中心的身份标识。 
2) HNCC 生成一个随机数 id 作为其私钥，并将

其私钥保密，相应的公钥为 i iD d G= 。 
3) HNCC 为用户随机生成一个计费凭证 ix ，通

过计费凭证生成用户的伪身份 1TID (ID || )i i iH x= ，

以及凭证相应的有效票据 ENDT （过期作废）。 

4) 在系统初始化阶段，每个 NCC 都可以看作

密钥分发中心，当用户注册时，为用户分发公私钥

1sk (ID || )i i i iH k d= （其中 ik 为随机数），其对应的

公钥为 ski iP G= 。 

5) 各归属域内的卫星已经认证，网络控制

中心为低轨道地球卫星（LEO, low earth orbit 
satellite ） 计 算 公 、 私 钥 对 ， 分 别 为

LEO 1 LEOsk (ID || ) iH l d= （ 其 中 l 为 随 机 数 ），

LEO LEOpk sk G= ；然后把私钥通过安全通道发送给

卫星，并公布公钥。 
6) HNCC 把 END FLEO{ ,TID , ,sk ,pk }i i ix T 通过安全

通道发送给用户，然后本地存储 FNCC{ID ,ID , }i ix 作为

后 续 计 费 审 计 用 ， 并 公 布 一 些 公 共 参 数

1 2 3 LEO{ , , , , , , pk }iG n H H H P 。 

用户注册阶段的信息交换如图 2 所示。 

 
图 2  用户注册阶段的信息交换 

4.2  预协商阶段 
为了简单起见，本文假设接入卫星与网关已经

完成了相互认证，并建立了信任关系。在此阶段，

网关通过安全通道不断向本域内的卫星发送预协

商消息 new{ID , , }G G GT R 。预协商消息包含网关的身

份标识、时间戳和密钥协商参数，计算为 G GR r G= ，

其中， Gr 是网关选择的随机数，用于用户认证及密

钥协商阶段生成会话密钥。卫星收到消息后，首先

检查时间戳以防止重放攻击，然后检查网关的身份

信息，最后存储此预协商消息。每个时间戳对应不

同的协商参数，且每个时间对应不同的时间戳

newGT 。预协商阶段的信息交换如图 3 所示。 

 
图 3  预协商阶段的信息交换 

4.3  用户认证及密钥协商阶段 
用户认证及密钥协商阶段发生在MU移动到漫

游区域的网络，并且向网络发起请求时。由于同一

时间段，计费凭证的有效期限相同，漫游到同一区

域的用户很多，且卫星的运动轨迹可预测以及卫星

的计算、存储能力有限。因此，以分组方式为这些

用户执行漫游服务是合理的。如图 4 所示，当用户

请求访问空间信息网络中的漫游资源时，将进行身

份认证，具体步骤如下。 
1) 1

ENDMU FLEO :{msg , , , , }i i i i iR S T T→ 。单个用

户进行漫游认证时，MUi 可以计算 1
2 ( || )i i ia H T P= ，

用户生成一个随机数 ir 和时间戳 1
iT ，其中随机数 ir

作为后续会话密钥协商阶段的参数，然后计算

i iR rG= ， 3 ( || || msg )i i iZ H P R= ， ( sk )i i i iS r Za= +  
mod n ，把 ( , )i iR S 作为对消息 msgi 的签名，其中

MU FLEO HNCCmsg {TID , ID , ID }
ii = ，用户把消息和其响

应的签名一并发送给接入卫星。 
2) 2

FLEO FLEO FLEO FLEOFLEO MU :{msg , , , }i R S T→ 。

对于收到的访问请求，FLEO 通过验证消息并生成

访问响应消息。首先，验证传播时延 1
now iT T− 是否

在可接受的阈值 tΔ 内。如果超出阈值，FLEO 则认

为该请求为重放分组，拒绝用户的请求；如果未超

出阈值，则将 ENDT 作为查询元素，通过布谷过滤器

查询是否失效，若失效，则拒绝该请求；若未失效，

当 FLEO 收到消息及签名后，计算 1
2 ( || )i i ia H T P= ，

3 ( || || msg )i i iZ H P R= ，并验证等式 i i iS G ZP R= + 是
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否成立；若不成立，同样拒绝用户的访问请求，

若成立，则该组用户合法。FLEO 读取在预协商

阶段已缓存的密钥参数，并生成访问响应消息，

然后选择一个随机数 FLEOr 并计算 FLEO FLEOR r G= ，
2

FLEO 2 FLEO FLEO( || pk )a H T= ， 3 FLEO FLEO(pk || ||Z H R=  
FLEOmsg ) ， FLEO FLEO FLEO FLEO( sk )modS r Za n= + 。最后，

FLEO 将 具 有 相 应 签 名 的 访 问 响 应 消 息

FLEO MUmsg {TID ,= FG FLEO FGID , ID , , }iR R ，同时发送

给漫游用户和 FG。 
3) 验证后计算会话密钥。移动用户收到接入卫

星发来的消息后，首先检查时间戳的有效性，即
2

now FLEOT T TΔ = − ，如果超出阈值范围，则丢弃该消

息并中止方案；否则对等式 FLEO FLEO FLEOpkS G Z R= +

进行验证。如果验证通过，则计算会话密钥

SK i Gr R= ；否则判定该接入卫星是不合法的并中止

方案。网关收到响应消息后，先验证时间戳是否在

阈值内，若在，则计算会话密钥SK G ir R= ；若不在

阈值内，则终止方案。 

 
图 4  用户认证及密钥协商阶段 

4.4  批量验证阶段 
1) 同一时间段有相同的移动用户要访问同一区

域的网络时，可以对移动用户进行分组。设该组成员

有m 个，其需要先把公钥和 jR 值发送给组管理员，再

进行各自的签名。设 1 2{ , ,L P P= , }mP 表示用户公钥

的集合，用户计算 1
2 ( ||i ia H T= || )iL P ，组管理员聚合

公钥 1 1 2 2 m mP a P a P a P= + + + ，用户随机选择一个整

数 ir 作为后续密钥协商阶段的参数，并计算 i iR rG= ，

3 ( || || msg )iZ H P R= ， ( sk )modi i i iS r Za n= + ，用户

通过提前交互 iS 和 jR ，再将其聚合 1R R= +  

2 1 2(mR R S S S+ + = + + +， )modmS  n，把漫游

用户的聚合签名设置为 ( , )R S ，最后用户把访问请求
1

END{msg , , , , , }i iR S L T T 及其相应的签名 ( , )R S 发送给

卫星。 
2) 当 FLEO 收到组用户发送的访问消息及其

签名后，首先验证传播时延 1
now iT T− 是否在可接受

的阈值 tΔ 以内。若不在阈值内则认为其为重放分

组，拒绝用户的请求。若在阈值内，FLEO 则使用

ENDT 作为查询元素，通过布谷过滤器查询是否过

期 ， 若 过 期 ， 则 拒 绝 该 请 求 ； 否 则 计 算

)||||( 1
2 iii PLTHa = ， 1 1 2 2 m mP a P a P a P= + + + ，并验证

等式 RZPsG += 是否成立，若不成立，则拒绝该请求，

否则 FLEO 计算 2
FLEO 2 FLEO FLEO( || pk )a H T= ， 3Z H= ⋅  

FLEO FLEO FLEO FLEO FLEO FLEO FLEO(pk || || msg ) ( sk )R S r Za= +，

mod n ，读取在预协商阶段缓存的会话参数并生成

访问响应消息 FLEO MUmsg {TID ,= FG FLEO FGID ,ID , }R
及其签名 FLEO FLEO( , )R S 发送给组用户。后续密钥会

话步骤与用户认证及密钥协商阶段中的验证后计

算会话密钥步骤相同。 
4.5  用户计费及动态撤销阶段 

HNCC通过FNCC向FLEO发送当月有效票据，

当用户被漫游区域的网络认证后，为防止有效票据

被重复使用，FLEO 将认证之后的有效票据插入所维

护的布谷过滤器的正过滤器中，过期的票据插入负

过滤器中。为防止过滤器无限增大，每个月月初都

会清空过滤器。当移动用户量增大时，卫星广播量

增大，一种有效的解决方案是将过滤器切成薄片并

将切片分配到附近的 LEO，详细步骤如下。首先，

FLEO 将正滤波器和负滤波器分别切为切片集

1 2{PF ,PF , ,PF }m 和 1 2{NF , NF , , NF }m 。然后，FLEO
使 用 ECDSA 签 名 算 法 计 算 FLEOσ  FLEOskSign=  

1 2(PF ,PF , , PF ,m 1 2NF , NF , , NF )m ，并将签名广播

到所在归属域的其他 LEO 上，其他 LEO 可以用该

卫星的公钥去验证真实性。当用户想撤销时，由于

一些用户可能非法使用票据或想要申请退出漫游服

务，系统需要主动撤销这些用户的票据来撤销用户。

HNCC 将撤销用户有效期的票据通过安全通道发送

给 FNCC。FNCC 收到消息后，将这些票据通过 FG
的安全通道广播给所在域的所有 LEO，LEO 将这些

值存入负过滤器中。同时，LEO 也可以通过验证发

现非法用户，同样也会把非法用户对应的票据存入

负过滤器中，并广播给 FG，FG 再反馈给 HNCC。
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若用户还有剩余票据没有撤销，则在凭证生效的月初

执行撤销操作。当用户认证完毕后，FLEO 把 xi通过

FG 发送给 FNCC。FNCC 利用收集的有效票据向

HNCC 收取费用，HNCC 再根据用户使用的凭证数目

向其收取费用。用户计费及动态撤销如图 5 所示。 

 
图 5  用户计费及动态撤销 

5  安全评估 

本节首先使用随机预言机模型（ROM, random  
oracle model）证明本文方案实施期间协商的会话密

钥是安全的；然后，基于自动化验证工具 AVISPA[28]

来证明本文方案能抵抗重放和中间人等攻击；最

后，非形式化分析说明了本文方案的安全属性和抵

抗其他攻击的能力。  
5.1  基于随机预言机模型的安全性分析 

本节将使用 ROM 对本文方案进行安全性分析。 
5.1.1  安全模型 

假设存在一个多项式时间攻击者 A，其可以访

问通信双方之间传输的所有消息，也知道所有公共

参数。符号 k
i∏ 表示参与方 i 的第 k 个会话实例，

每个会话实例也称为预言机。每个预言机有 3 种状

态，即接受、拒绝、无效。如果预言机收到正确的

消息，则状态为接受；如果预言机收到错误的消息，

则状态为拒绝；如果预言机没有收到消息，则状态

为无效。攻击者 A可以使用模拟器进行以下询问以

破坏提议方案的安全性。 
5.1.2  询问模型 

攻击者 A 的攻击能力用以下几个询问模型来

模拟。 
1) Extract ( MUID )。在这个询问模型中，攻击

者 A可以得到用户身份 MUID 对应的公钥/私钥对。 
2) Send ( k

i∏ , m )。攻击者 A通过访问这个询问

对 k
i∏ 发起主动攻击。在这个询问模型中，攻击者 A

可以向预言机 k
i∏ 发送消息 m 。当接收到 m 时，

k
i∏ 根据方案进行计算并将相应的反馈返回给 A。 

3) Reveal ( k
i∏ )。如果预言机接受这个询问，

则返回一个会话密钥给攻击者 A；否则，将无效标

识返回给 A。 
4) Corrupt ( k

i∏ )。在这个询问模型中，攻击者

A可以请求参与方 i 的私钥并获取其私钥。 
5) Test ( k

i∏ )。Test 询问用于衡量会话密钥的

语义安全强度。攻击者 A可以向预言机 k
i∏ 发送单

个测试询问。收到询问后，预言机开始抛硬币

{ }0,1c∈ ，如果结果是 1，则返回给攻击者 A真正

的会话密钥；如果结果是 0，则返回给攻击者一个

随机位串。 
语义安全性。作为实验的一部分，攻击者 A 需

要区分会话实例中的密钥是新会话密钥还是随机密

钥。允许 A对实例 MU 或 FLEO 实例执行多次测试

询问。攻击者在游戏结束后，必须输出一个猜测结

果。如果 A 猜中了正确的结果，则认为攻击者 A获

得了方案 D 的语义安全性的成功并把这个成功定义

为Succ ，则攻击者 A进行本次攻击的优势定义为 

 Adv ( ) 2Pr[Succ] 1D A = −  
一般地，如果Adv ( )D A 可以忽略不计（即对于

任何足够小的 0ε > ，有Adv ( )D A ε< ），则称方案

在随机预言机下是安全的。 
5.1.3  安全性证明 

定义 1  如果满足以下条件，则认为方案是安

全的。在 MU
s∏ 和 FLEO

t∏ 上存在良性敌手的情况

下，2 个预言机总是协商同一个会话密钥，并且这

个密钥随机均匀分布。对于任何多项式敌手，成功

的概率Adv ( )D A 可以忽略不计。 

引理 1  假设 ECDH 问题是困难的，那么在随

机预言机模型中，攻击者对该方案的优势可以忽略

不计。 
证明  假设有一个敌手 A，他可以在多项式时

间 t 内以不可忽略的概率 ( )kλ 破坏所提方案的认证

密钥协商语义安全性，则可以从敌手 A构造另一个

算法ϕ，以另一个不可忽略的概率求解 ECDH 问题。

ϕ在解决ECDH 问题上的优势是 ECDHAdv ( )ϕ 。 

1) 算 法 ϕ 被 赋 予 系 统 参 数 ( , ,p
p

EF
F

 

1 2 3, , , )G h h h 和 ECDHP 的一个实例 ( , , )G G Gα β ，它
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的任务是计算 Gαβ 。 ϕ 随机选择 [1, ],xX n∈  
[1, ],yY n∈ [1, ]zZ n∈ 。ϕ选择一个随机数 NCCsk R qZ ∗∈

并计算相应的公钥 NCC NCCpk sk G= 。然后ϕ设置系统

参数 Para = { ,pF ,
p

E
F 1, ,G h 2 3, ,h h NCCpk } 并将其发

送给攻击者 A。ϕ回答 A的询问如下。 
2) Extract-Query。ϕ维护一个元组组成形式为

(ID ,TID , ,sk ,pk )x x x x xd 的空列表 LEx 。当攻击者 A
用 (ID ,TID )x x 询 问 预 言 机 时 ， ϕ 通 过 索 引

(ID ,TID )x x 搜索列表 LEx 。如果 x X= ，则 ϕ 以

(ID ,TID , ,sk ,pk )X X X X Xd 响应；如果 x X≠ ，则ϕ选

择 随 机 数 1, ,skx x R qh z∗∈ ， 并 计 算 对 应 的 公 钥

pk skx xG= 。 最 后 ， ϕ 将 元 组 (ID ,pk ,TID ,x x x  
sk , )x xd 插入列表LEx 。 

3) Corrupt-Query。收到这个询问后，如果 x X= ，

则ϕ中止当前会话。如果 x X≠ ，则ϕ在列表LEx 中

搜索 IDx ，如果 IDx 在LEx 中，ϕ用 skk
x 响应；否则，

ϕ询问 Extract-Query ，并计算 skk
x  和 pkk

x 。 
4) Send-Query。敌手 A进行 Send ( z

x∏ , m )询
问时，ϕ首先验证时间戳是否新鲜。如果在时间域

内，ϕ 退出当前会话；否则，ϕ 选择均匀随机数

2, y
y qa h Z ∗∈ ，并计算 2, (pk || || )y y y y yr a G R h m r= = 。ϕ

将元组 ( , ,pk , , )z
x y y y yT R a∏ 插入列表 LE y 中，然后

返回 ( , ,pk , , )z
x y y y yT R a∏ 。 

5) Reveal-Query。该询问中ϕ维护一个元组组

成形式为 , ,( , ID , ID , , , ,SK )z z
x y x y x y z x yR R R∏ 的空列表

LSy ，其中符号 ,
z
x y∏ 表示实体 x和 y 之间的第 z 个

会话。当收到这个询问时，ϕ回答如下。 
① 如果 z Z x X y Y= ∧ = ∧ = ，ϕ退出游戏。 
②如果 x X= ， ϕ 通过列表 LE y 中的索引 

( , , )x y zR R R  查找列表LE y 以获得会话 ( , )z z
x yU U 。然

后 ϕ 检 查 ( , ) ( , )z
x z xe R R e G U= 或 ( , )y ze R R = ( ,e G  

)z
yU ，ϕ选择 z

xU 或 z
yU 作为会话密钥 ,SK z

x y ，并返回。 

6) Test-Query。如果ϕ 没有选择预言机 ,
Z
X Y∏

之一来询问测试询问，则ϕ退出游戏；否则，ϕ简

单地输出一个随机值 {0,1}kη ∈ 。 
分析 如果ϕ 没有被中止，则ϕ 选择 ,

Z
X Y∏ 作为

测试询问预言机的概率为
1

x y zn n n
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

。如果ϕ能在这样

的游戏中获胜，那么 ϕ 肯定分别进行了形式为 

2( , , , )z
x x xT R h U 和 3( , , , , )z

y y y yT R h U U 相应的询问。因此 

ϕ可以在询问中以概率
1 2

1

h hn n
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

找到对应的项目，并

输出 z
xU 或 z

yU 作为 ECDHP 的解。ϕ求解 ECDHP 的

概率为 ECDHAdv ( )ϕ ≥
1 2

( )

x y z h h

k
n n n n n

λ
。证毕。 

5.2  基于 AVISPA 的安全性分析 
本节首先介绍自动化验证工具 AVISPA；其次

对本文方案用  AVISPA 的 OFMC （ on-the-fly 
model-checker）分析终端进行分析，模拟攻击路径；

最后根据攻击，证明本文方案的安全性。  
1) 为了对本文方案的安全性进行形式化分析，

本节使用工具对方案进行了建模和安全性证明，用

高级协议规范语言（HLPSL, high level protocols 
specification language）实现了会话、目标和环境的

角色说明。在 AVISPA 中，采用了 HLPSL 的模块

化，通过表达形式语言来指定协议并验证协议的安

全性。AVISPA 工具一共有 4 种终端分析技术，分

别为 OFMC 终端、CL_AtSe（constraint-logic-based 
attack searcher）终端、SATMC（SAT-based mod-
el-checker）终端和 TA4SP（tree automata based on 
automatic approximations for the analysis of security 
protocols）终端。这 4 种终端分析技术基于 2 个假

设，一个是完美的密码安全，一个是协议运行中存

在的攻击者模型满足 Dolev-Yao 攻击者模型。本文

用 HLPSL 对用户和卫星角色进行了描述，分析过

程包括初始状态、角色转换状态、终止状态。具体

以用户角色描述为例，如图 6 所示。 

 
图 6  用户角色描述 
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2) 该模型的用户和卫星角色过程包含全局的

常量和一个或者多个会话的混合角色过程，其中，

方案的主体是卫星和用户产生并传送共享会话密

钥，在发送的同时要确保共享会话密钥的机密性；用

户和卫星之间可以有效分辨双方真实性。同时，入侵

者可能伪装成合法用户，运行某些角色进行会话。 

3) 以 OFMC 模块为例给出具体的分析，检测

结果表明方案是安全的（SUMMARY:SAFE），结果

中的统计量还包含运行搜索的时间开销为 0.05 s，
访问的节点总数为 4 个，深度为 2，采用的入侵检

测模型表明该方案中攻击者无突破口。 
5.3  进一步安全性分析 

1) 双向认证。在本文设计的接入认证方案中，

用户和接入卫星之间能够实现双向认证。其中，卫星

通过验证等式 [( sk ) mod ]i i i i i is G r Za n G R ZP= + = +

是否成立来验证用户的合法性。基于椭圆曲线离

散对数问题和哈希函数单向性的特点，攻击者在无

法获得用户私钥的情况下仿造一个合法有效的接入

请求消息是困难的。因此，只有在注册阶段获得合

法有效的认证信息元组的用户才能产生有效的接入

请求消息，从而成功被接入卫星认证。相似地，用

户可以通过验证等式 FLEOs G = FLEO FLEO FLEO[( sk )r Za+  

FLEOmod ] pkn G Z= FLEOR+ 是否成立来认证该接入

卫星的合法性，同样地，只有已注册的合法卫星才

能够产生有效的接入响应消息 FLEO{msg , FG FLEO, ,R R  

FLEO}S 。因此，本文方案能够实现用户与接入卫星

之间的双向认证。 
2) 会话密钥协商。本文方案采取椭圆曲线上的

密钥交换技术，使用户与网关之间共同协商出会话

密钥SK i Gr R= 和SK G ir R= ，其中 Gr 和 ir 是随机数。

攻击者要想得到该会话密钥，需要从截获的消息中

推导出 ir 或者 Gr ，这相当于求解椭圆曲线离散对数

问题的难度，这种攻击方式在计算上是不可行的。

因此，本文方案提出的认证方案可以实现安全的会

话密钥协商。 
3) 防止非法接入。当有用户想要在票据失效后

或者已注销的用户想要再次连接该网络时，FNCC
通过查阅 FG 和 HNCC 发送的数据可找出失效或非

法的用户，FNCC 再通过安全信道把名单发送给

HNCC，HNCC 根据其真实信息针对错误给出惩罚

措施。 
4) 条件匿名性及可追踪性。本文方案中，用户

在可信网络控制中心上注册时，网络控制中心会为

其生成临时伪身份，且传输的访问消息{msg , ,i iR  
1

END, , }i iS T T 中包含的也是临时伪身份。由于哈希函

数单向性的特点，攻击者和其他参与认证的网络实

体（接入卫星、网关）无法通过伪造的身份来冒充

合法用户。然而用户的身份信息并不是完全可匿

的，当用户在漫游期间做出非法的行为时，归属域

网络控制中心可以通过 ix 来计算出用户的真实身

份，这样就实现了漫游方案的可追踪性。 
5) 抗重放攻击。访问请求以及响应消息、

预协商消息都包含时间戳。且对消息的签名中也

对时间戳进行了哈希处理，攻击者无法篡改接入

请求消息中的时间戳。一旦时间戳被修改，等式

不再成立，接入卫星将拒绝接受该接入请求消

息，同时通过检查时间戳和等式 2 ( || pk )a H T=

可以找到重放消息。因此，所提方案能够抵抗重

播攻击。 
6) 抗 DoS 攻击。本文方案中，用户使用 ENDT 来

实现基本认证，而 ENDT 是基于用户的身份生成的，

是有时效性的，过期作废，因此 HNCC 不需要存储

海量与用户的验证信息，且本文方案中设计的动态

撤销机制可以删除过期的身份信息，通过简单的查

询就可以验证用户的合法性，消耗极少的资源，因

此无法实施 DoS 攻击。 
为了显现所提方案的安全性，本文进一步将其

与卫星网络中现有的其他认证方案进行了比较，具

体如表 2 所示。 

表 2 安全性对比 

方案 双向

认证 匿名性 可追

踪性 
抗重放

攻击 
抗 DoS
攻击 

文献[15]方案 √ × √ √ × 

文献[22]方案 √ √ √ √ × 

文献[25]方案 √ √ × √ √ 

本文方案 √ √ √ √ √ 

 

6  性能分析 

本节基于安全目标对本文方案的计算开销、通

信开销以及算法实现效率方面与现有方案进行比

较。此外，本节分析了本文方案批量身份验证的优

势，并给出了仿真结果。因为用户只在 HNCC 上注

册一次，所以不考虑注册阶段的计算开销。 
6.1  计算开销 

对于漫游身份验证时延，本文将其定义为整个



·174· 通  信  学  报 第 43 卷 

 

身份验证过程的总时间成本，包括计算和传播时延

的时间成本，即各个认证实体执行密码学操作所需

的计算时延以及各个实体间交互造成的通信时延，

计算式如下。 
认证时延=计算时延+传输时延 

其中，通信时延取决于实体之间信号的传播时延以

及交互次数。因为验证过程主要由点乘法、点加法

和哈希运算这几个操作来完成，为了方便评估计算

成本，本文在方案比较过程中忽略哈希运算带来的

时延，使用 Intel(R)Core(TM) 2.20 GHz 处理器上的

JPBC[29]代码仿真了密码术操作的时间成本分别为

点乘法 mT  = 0.082 ms 和点加法 aT  = 0.073 ms。用户

与卫星、卫星与网关、网关与服务器之间的信号传

播时间成本分别表示为 u lT − 、 l gT − 、 g nT − 。由于卫星

与地面距离为 500～2 000 km，因此设置 u lT − = 

l gT − = 10 ms。进行了大量实验并参考网上示例后，

本文将移动用户连接到网络控制中心所需的时间

设置为 20 ms。为便于比较认证时延，本文假设网

关与网络控制中心之间的传播时延 g nT − 为 10 ms。

本文方案需要执行 7 次椭圆双曲线点乘算法、2 次

椭圆双曲线点加算法，而文献[22-24]方案则分别需

要执行椭圆双曲线点乘算法 9 次、10 次、11 次，

以及椭圆双曲线点加算法 4 次。批量认证时延数值

分析如图 7 所示。从图 7 可以看出，本文方案在执

行身份验证阶段所需的总时间（即本文方案成功进

行切换身份验证所需的总时间）比文献[22-24]方案

少得多。这是因为本文方案采用高效的操作，并且

操作成本比其他方法低得多。因此，本文方案更适

合于 SIN 为移动终端提供更好的接入服务。 

 
图 7  批量认证时延数值分析 

6.2  批验证的评估 
当卫星同时接收到来自多个用户的大量访问

请求时，可以执行批量身份验证以显著减少卫星的

计算开销。处理单个身份验证、 n个没有批处理验

证的身份验证、文献[22]中 n 个有批处理验证以及

本文方案中 n个有批处理验证的系统验证开销数值

分析如图 8 所示。结果表明，当 n个用户同时转发

其访问认证请求时，卫星通过本文方案的批量验证

的操作可以显著降低计算成本。 

 
图 8  系统验证开销数值分析 

7  结束语 

本文针对空间信息网络漫游服务中存在的通

信质量以及安全问题，引入了一种新型批量认证

方案来提高身份验证的效率。本文方案考虑到卫

星的运行轨迹可预测的特点，通过用户提前自主

聚合公钥及签名来减轻卫星的验证负担，大大减

少了冗余的身份验证，保障了空间信息网络的通

信质量，而且专门为漫游方案设计了撤销机制以

支持用户动态撤销。安全性分析表明，本文方案

可以抵抗重放等传统攻击。性能分析结果表明，

本文方案在满足可追踪性、匿名性、可撤销性等

安全要求的同时效率优于其他方案。 
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